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Navegacion por la Web
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Proteccion del sistema operativo.
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Objeti;los

Conocer las caracteristicas de la red Internet.
Distinguir los conceptos Internet e Intranet.

Conocer las caracteristicas del servicio WWW.
Utilizar distintos navegadores para navegar por la red.
Realizar busquedas en Internet.

|dentificar paginas seguras y no seguras.

Utilizar certificados y firmas digitales.

Internet
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~ Comenzamos diciendo que ...

En una red de area local, los ordenadores se comunican entre
si en un area geografica reducida, tipicamente un edificio,
mientras que en la red de internet el area geografica de
comunicacion se amplia, interconectandose los ordenadores
entre si a nivel mundial.

Internet es una inmensa red de comunicacion e intercambio
de informacion, de forma que todos los ordenadores
conectados a la red van a poder intercambiar cualquier
informacion entre si, sin importar su localizacion fisica.

La red de internet surge a finales del siglo XX convirtiéndose
en muy poco tiempo en un nuevo canal de comunicacion y en
una nueva forma de trabajar y hacer negocios.

Buscadores como Google o la plataforma de redes sociales
como Facebook o de videos YouTube aglutinan un gran
porcentaje de conexion de usuarios a diario a nivel mundial.

Internet
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¢Qué es Internet?
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Hoy dia, Internet es la herramienta mas utilizada en
todo el mundo para la busqueda de informacion y |a
comunicacion (mediante email, chats, foros, blogs,
etc.).
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Internet y las TICs

Pero Internet va aun mas alla: con el uso de las Tecnologias de
la Informacion y la Comunicacion (TIC), Internet también es
un mundo virtual donde se ofrecen recursos y herramientas
de servicios administrativos y comerciales (compras,
transferencias bancarias, matriculaciones en cursos, gestiones
burocraticas, etc.), entretenimiento y ocio (juegos on-line,
etc.), el aprendizaje (tutoriales on-line, plataformas
educativas) y la difusidon del conocimiento en general

Y Sy
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Internet y las TIC

Las TIC se basan en el empleo de programas y medios
electronicos y telematicos para conservar, gestionar,
encontrar, transmitir y proteger informacion,
favoreciendo la conexion instantanea entre personas,
entidades y organismos que se encuentran distantes
entre si geograficamente, utilizando los canales
denominados autopistas de la informacion.

Internet



Historia de Internet

Los origenes de Internet se remontan a 1969, cuando se
establecio la primera conexion de computadoras,
conocida como ARPANET, entre tres universidades en
California y una en Utah, Estados Unidos. ARPANET era un
proyecto encargado por el ejército norteamericano para
la comunicacion de sus organismos en el pais.

Se inventa el TCP/IP ‘3 '3

)

Creado por Vint Cerf y Robert Kahn

Internet
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Historia de Internet

En 1974 se cambio el protocolo de comunicacion original
de ARPANET por el protocolo TCP/IP.

En 1983 se estandarizé el protocolo TCP/IP siendo un
protocolo utilizado por la mayoria de las redes.

En 1990 desaparece ARPANET por otras redes con
velocidades mas elevadas.

En los anos 90 Internet se consolida como una red de redes
utilizandose con fines comerciales.

En 1994 existian tres millones de host distribuidos por 146
paises uniendo mas de 25.000 redes.

A comienzos del siglo XXI Internet ha supuesto una
revolucion social, al permitir nuevas formas de trabajar,
comerciar, comunicarnos, entretenernos, aprender, etc.

Internet
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Red de Redes

Internet es un conjunto de redes interconectadas a nivel
mundial con la particularidad de que cada red que conecta
es independiente y autonoma.

Es universal, extendiéndose, practicamente, por todo el
mundo.

Es facil de usar, a través de los navegadores, no hace falta
tener profundos conocimientos de informatica.

Contiene gran cantidad de informacion a la que se puede
acceder de forma libre.




R

ldentificacion en la red

Todos los ordenadores conectados a Internet tienen que estar
identificados de forma univoca mediante una direccidn IP.

La informacion que los ordenadores clientes solicitan a los
servidores, puede ser: paginas web, correos electronicos,
videos, imagenes, etc.

El ordenador cliente tiene que tener instalado un programa
cliente en su ordenador para poder solicitar el servicio
deseado.

Estos programas se ocupan de gestionar la comunicacion con
el servidor y de presentar al usuario una interfaz para poder
introducir comandos y para mostrar los datos en pantalla.

Internet
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/ Modelo cliente-servidor

Internet

Figura 9.1. Modelo cliente-servidor

Internet

Internet utiliza el modelo
cliente-servidor:

Ordenadores clientes: son los
gue acceden a Internet como
ordenadores portatiles,
dispositivos moviles, etc.

Ordenadores servidores: son
los que ofrecen los servicios y
la informacion que comparten
con los ordenadores clientes.
Servidores web, de correos,
DNS, FTP, etc.

13
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Componentes de Internet

Nodos o dispositivos de red: ordenadores y enrutadores
capaces de procesar y distribuir la informacion por toda la red.
Infraestructura: lineas de comunicacion que interconectan los
ordenadores que forman internet salvando las distancias fisicas
gue existen entre ellos.

Direcciones IP y nombres DNS (Domain Name System): cada
nodo de internet tendra una direccion uUnica, una forma de ser
identificado dentro de la red mundial y un nombre de dominio
DNS que asocia esa direccion a un nombre facil de recordar.

Internet 14
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Componentes de Internet

Reglas y normas: dictan el funcionamiento de toda la red
y de los ordenadores que forman parte de Internet vy
estan recogidas en unos documentos llamados RFC,
Request for Coments (Peticion de Comentarios).
Protocolos: Conjunto de reglas usadas por los
ordenadores para comunicarse a través de una red.
Destaca el protocolo de red (/Internet Protocol, IP) y el de
transporte (Transmission Control Protocol, TCP).
Aplicaciones: conjunto de herramientas que permiten al
usuario utilizar las capacidades de Internet de forma
sencilla, como telnet, ftp, mail, www, http, etc.

Internet 15
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~ Tipos de conexi

R

on a Internet

RTC: Red Telefénica Conmutada, Mediante Modem, con una
velocidad maxima de 56Kbps. No se puede transmitir a la

misma vez voz y datos.

ADSL: Linea de Abonado Digital Asimétrica. Permite transmitir
voz y datos simultaneamente
Posee una velocidades de bajada de informacion superiores a
las de subida de datos. La evolucion de la tecnologia ADSL se
denomina VDLS, especialmente para transmision senales TV

HD por la red.

Para que un usuario se
conecte mediante ADSL
a Internet necesita
contratar una linea
ADSL con algun ISP.

Internet

sin que exista interferencia.

VDSL

ADSL 8 Mbps | 0,9 Mbps
| ADSL2 12 Mbps | 0,9 Mbps |
ADSL2+ 24 Mbps 3,5 Mbps
55 Mbps 6 Mbps |

17



R

~ Tipos de conexion a Internet

Wi-Fi. Es una conexion inalambrica que permite tasas de
velocidades de transmision de hasta 600 Mbps del
estandar 802.11 n.

Cable. Utiliza cable coaxial para llegar desde el cliente al
proveedor. Se realiza con fibra 6ptica que es un cable de
transmision a mas velocidad que el de |a linea telefonica y
comparte Internet, TV y telefonia.

FTTH. Se basa en la utilizacion de fibra optica hasta los
hogares para transmitir telefonia, Internet y TV. Llega

hasta el edificio y se espera que remplace a las lineas
ADSL.

Internet 18
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~ Tipos de conexidn a Internet

Via satélite. Esta conexion se utiliza en lugares remotos, en el
ambito rural y las zonas de alta montana, donde no llega el
ADSL y el cable. Tiene que instalar una antena parabdlica y
ofrece alta velocidad y servicios de TV por satélite.

Modem USB movil. Permite acceder a Internet desde
cualquier ordenador que dispongo de cobertura. Consiste en
un pen drive USB con la misma tecnologia 3G implementada
por los moviles.

PLC. (Power Line Communication) es una tecnologia que
ofrece conexion a Internet a través de la red eléctrica.
También se utiliza para comunicar ordenadores en una LAN,
en lugar de utilizar WiFi o cableado Ethernet.

Internet
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~— Diferencias entre Internet,
Intranet y Extranet

Internet

Cualquier
persona

Intranet ‘

Privado

Empleados de
la organizacion

Extranet

Semipublico

Empleados,

clientes y

proveedores

@

Lieferant

Internet

Internet es una red de area amplia (WAN) de acceso
publico.

Una intranet es una red de ordenadores privados que
utiliza tecnologia Internet para compartir de forma segura
dentro de una organizacion parte de sus sistemas
operacionales y de informacién. El término intranet se
utiliza en oposicion a Internet, red entre organizaciones,
haciendo referencia, por contra, a una red comprendida en
el ambito de una organizacion.

Una Extranet tiene recursos de una empresa disponibles a
través de Internet, aunque de forma segura, utilizando un
usuario y contrasefna para acceder y asegurar los datos.

4
EXTRANET Internet B ' = R
. fotaiyimam iR

rapro

& . a
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World Wide Web (WWW)

World Wide Web (Red global mundial), también llamado
Web, es el servicio mas utilizado en Internet. La Web
desarrolla un medio de publicacion e intercambio de
informacion novedoso, donde los datos se almacenan en una
red de nodos conectados por enlaces.

-

i NTIPS./ /WWW.googIle.e5/5earcnsclient=alt-max)
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La WWW junto con URL, HTMLy HTTP
se desarrollaron en el afio 1990 por Tim
Berners-Lee en el CERN en Suiza. En
1993 el CERN (Organizacién Europea
para la Investigacion Nuclear) anuncid
que la web serfa gratuita para todos.

Figura 9.8. Antiguo logo disefiado
por Robert Cailliau

Internet

N//

¢Qué es World Wide Web (WWW)?

Se puede definir |la World Wide Web
(WWW) como un sistema de informacion
distribuido basado en hipertextos
(enlaces que permiten saltar de un lugar a
otro) y en multimedia (puede manejar
contenidos con texto, graficos, video,
sonido, etc.). Que se transmite por
Internet.

22
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¢Queé es el Hipertexto?

El hipertexto es una forma de escritura no
secuencial, que permite al lector elegir la secuencia
gue va a seguir y gue se presenta en una pantalla
interactiva facilitando la  navegacion. Esta
navegacion consiste en activar con el ratén o el
teclado en ciertas zonas sensibles y destacadas
llamadas hiperenlaces.

La mayoria de los navegadores funcionan de forma
parecida. Las diferencias de aspecto de las paginas
Web so6lo tienen que ver con su diseio de creacion.
Todos los recursos existentes en Internet, como
paginas, archivos, graficos, etc. tienen una URL
(Localizador Uniforme de Recursos) distinta que los
identifica. Es lo que se conoce habitualmente por

el nombre de direccion web.
Internet
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S Recuerda

El hipertexto es texto que contiene enlaces (links) a partir de los
cuales se puede acceder a informacion ubicada en otra zona del
texto, o en otra zona del mundo, permitiendo acceder a archivos

multimedia.
|hiper‘texto!

MEN Home | Hotmail | Web Kearch |Shopping | Monaey

Youhgtoth pic)

FREE BAS
GIVEAWAY!

Gal e 1o 10 Mast Pogrikar St

Los enlaces se establecen por medio de ciertas imagenes o palabras
gue aparecen resaltadas en la pantalla, generalmente con color azul

subrayadas.
Y Y La Web Imagenes Videos Maps Moticias Libros Gmail Mas

Figura 9.9. Ejemplos de hipertextos en una pdgina web

Internet 24
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Recuerda

El éxito de la www se debe a:

El Hipertexto, que permite acceder a cualquier pagina de
Internet localizada en cualquier parte del mundo.

El contenido multimedia, ya que maneja informacion que
combina texto, graficos, imagenes, sonido, videos, etc.

La facilidad de la creacion de paginas web mediante el lenguaje
HTML.

Un dominio de Internet es un nombre que identifica a un sitio
web, creado con caracteres alfanuméricos de forma que es
mas facil de recordar que los numeros de su direccion IP. Los
dominios se registran pagando de forma periodica la
exclusividad del nombre de dominio.

Y 4 .midgminio.es
“-.- WWW.mi arlg'\_:]moe
W

Internet 25
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Pagina web, sitio web y portal

La informacion en WWW se
representa mediante paginas web
gue son documentos escritos en
lenguaje HTML, que pueden incluir
diferentes tipos de informacion:
textos, graficos, animaciones, audio,
video e hipertexto.

Este programa emplea un protocolo

llamado HTTP, que funciona sobre
TCP/IP, y que se encarga de gestionar
el aspecto de las paginas vy los
enlaces.

26
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"~ Pagina web, sitio web y portal

Un nombre de dominio se compone de tres partes:
El primer parametro suele ser www para indicar que es un sitio
web.
El segundo parametro es el nombre del dominio, que suele ser
el nombre de la organizacion.
Y el tercer parametro se refiere al tipo de organizacion. Por
ejemplo .com, .org, .es, etc.
La Web no es Internet, sino uno de los servicios disponibles gracias a
Internet.
Las paginas Web son documentos de hipertexto.

WWW. COM gy
miSitio www.midgminio.es -PRO
,_JF.-,] .NET
LCoIn !

[ .MOBI

Internet 27



Recuerda

Todo el texto y el hipertexto esta en los documentos HTML y el
resto de contenidos (imagenes, sonidos, videos) se almacena
en archivos separados a los que se les hace referencia.
También es frecuente encontrar en las paginas Web
componentes activos (escritos con otras tecnologias como
Flash, Javascript o PHP) que permiten que las paginas tengan
dinamismo y sean un medio de interaccion con aplicaciones
remotas como bases de datos, sistemas de ficheros, etc.

La Web equivale a una enciclopedia gigante que abarca todo
el mundo y cuyos contenidos totales se desconocen por la
rapidez con la que cambia. Cualquier usuario con un servidor
Web puede publicar lo que quiera, con la uUnica limitacion de
su responsabilidad legal.

Internet
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Portales horizontales

® Son portales dirigidos a todo tipo de publico, ya que
incluyen informacion amplia con tematica variada.
Ejemplo de estos portales serian: Yahoo, MSN, Terra, etc

Blogs Foros | Autopista.es  Deportes Moviles Nat Geo Tecnologia Callejero Empleo
Chat Comunidad = Cine Invertia Mujer Noticias Television ; Descargas Kedin

Correo  Pixbox ; Corazén Juegos IMusica Pressing Catch TerraTV : Eltiempo Loterias

FOROS & CHATS YAEOO! cOMPANY INFORMATION
i

Internet . 29
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Portales verticales

/

® Son portales con contenidos especializados dirigidos a
determinados publicos, por ejemplo, portales sobre
empleo, educativos, inmobiliarios, deportivos, médicos,
etc.

i Hoficinaempleo
@ Expedia
trivago

LYY

Internet 30
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Estandares de WWW
> URL
SHTML

< HTTP
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~— URL (ldentificador de recurso

uniforme)

Es la direccion utilizada en Internet para nombrar y localizar un
recurso de un host (pagina web, imagen, fichero, etc.). El formato d

una direccion URL es:
protocolo://host/directorio/archivo
Protocolo: para el intercambio de paginas web es el protocolo http.
Host: puede ser una direccion IP o un nombre de dominio.

Directorio: en un host la informacidn suele estar organizada en
directorios.

Archivo: es el nombre del archivo solicitado con una extension que
indica el tipo de documento del que se trata, que suele ser html.
Por ejemplo, la direccion URL de la pagina inicial del buscador

Google es http://www.google.es, no contiene ni directorio ni
archivos en su direccion.

Internet 32
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" HTML (Lenguaje de marcado de
hipertexto) |'| L

® html es un grupo de cddigos de programacidon empleado
para describir la forma de mostrar las paginas web en un

navegador.

{ » TR

\ .o ramenbtiere B
<Html> i
. oo fanhs n.:.., .-.7..;‘4'
= n . htm

\:/ v R <BOdy> ks
el </Body>
T i P )
</Head> _:. i ¢htrf“d’ ‘d-“h‘m\\—{go::m.‘lw, N‘-*_?'(u\\\
Eaae. </ Htrpl> <P itle> oS  <meta W T
disi e F s os xuyaN d{“\«\ﬁ\
= cript tYP® o2l
% 0o, va"” . cxorov™
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=~ HTTP (Protocolo de transferencia

de hipertexto)

HTTP es el conjunto de reglas empleado para describir
como se envian y reciben los documentos web por
internet. Proporciona las reglas para que los navegadores
hagan peticiones de paginas web y los servidores
entreguen el cédigo de las paginas web.

Cliente Servidor

- Pedido
Pedicly = e— D

ce-

Interpre- | @ Respuestal, s

tacion

HTTP
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~—Ejemplo de funcionamiento del
servicio www

Escribimos una direccion URL o s
en nuestro navegador web. 1 ” b =i

. p 6 I y 5 h 5. El navegador interpreta
. ~ES lrecc:on nel navega or el cddigo HTML y muestra
El servidor DNS traduce el , il | ifracint pande

nombre del dominio del host gO)-r s
(servidor web) solicitado en la N o o % U
direccion URL en su
correspondiente direccion IP.

EI Ordenador enVIIa UNQA 2 ElServidor DNS traduce el

nombre de dominio en su IP

peticion HTTP al servidor web corespondierte.
a través de su IP indicando el

4. El Servidor web envia la
pagina solicitada al cliente

a4 g
h Y -~

- — www.google.es [ 4
recurso solicitado. =
0 ;Y 209.85.229.104 e ervidor We
El servidor web encuentra el ko f,, Broperdind

documento y envia el cddigo
HTML al navegador.

El navegador interpreta el
codigo HTML y muestra la
informacion en pantalla.
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Navegacion por la Web

Para poder visualizar los documentos que proporcionan los
servidores web es necesario un programa llamado navegador
web (browser) que se encarga de interpretar las paginas HTML
y mostrarla en pantalla. La utilidad de un navegador web es
que sirve para movernos (navegar) por Internet.

“. VP e——— n—_‘_mu—q 5
- BLs O DD rTD s 45000 & .9 \
C l > lﬁ;'(cré'?ﬁe} 0 i
10( )g‘ L auw  Explorer

/

mozilla

Firefox

software

Internet 3b
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5 Navegadores Web

Seglin los datos de la empresa Net
Application que monitoriza mas de
40.000 sitios web, los porcentajes de
cuota de mercado de los navegadores
son:

@ ..
R | 6212 |

Internet Explorer |

4 g i ‘
‘iii; | 24,43
i

Firefox

@v, / | 5,22

Chrome

4,53

Internet

Internet Explore de Microsoft viene por
defecto en todos los sistemas operativos
de Microsoft Windows.

MozillaFirefox es muy ligero y compite con
Internet Explore. Ha sido el sustituto de
Netscape.

GoogleChrome se caracteriza por su
sencillez y por su velocidad a la hora de
iniciarse y de cargar paginas web.

Safari ha sido creado por Apple para todos
sus ordenadores y dispositivos moviles.

Opera destaca por su reducido , por su
velocidad y por su constante innovacion.
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"~ Trabajando con un navegador Web

Los dos navegadores Web mas utilizados (Internet Explore y Firefox)
tienen una interfaz similar basada en una ventana con barras de
desplazamiento en la que se visualiza la informacion de las paginas

Web.

La ventana de un navegador, al igual que la mayoria de ventanas de
Windows, se compone de los siguientes elementos:

Barra de titulos.

Barra de direcciones.
Cuadro de busqueda.
Barra de menus.

Barra de herramientas.
Area de la ventana
Barra de estado.

Internet

& Bienvenidos a MSN Espaiia - Windows Internet Explorer S : : " EE@]@V
QQ [ @ hetp/7es msn.com v{v’lxﬂbafn; P~
9 Favoritos | gz @ Sitios sugeridos v @) Galeria de Web Slice v
¢ Bienvenidos a MSN Espaiia M v [0 v 1 @m v Piginav Seguridad v Herramientasv @~

martes, 09 de febrero de 2010

Consigue tu Titulacion FP T LN

‘.‘,\+‘_ \l
n luz as con Endesa.
<o T T
|

Bienvenido Reestablecer predeterminado [ Mira tu correo INICIAR SESION
-. Hotmail Amor & Amistad Ceportes Internet Explorer 8 @ Noticias
! Messenger Aprende Inglés Dinero Juegos Paginas Amarillas
" Mévil Buscar baj: El T P Motor Premios Goy
S Cine Entretenimiento¥0 MSN Reporter € Relaciones
& Mi MSN Compras Especiales Mujer San valentin
| Mas servicios Corazén Hordscopo Mdsica Sexualidad

I\ \Mejora tu segu
3\[:] actualizando tu

§ iDescérgatelo gratis) @ internet Explorers

Grandes

P 7. VY Sy
»

& Intemet | Modo protegido: activado g v ®100% ~
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Recuerda

La Web no es Internet, sino uno de los servicios disponibles gracias a
Internet.

Las paginas Web son documentos de hipertexto.

El hipertexto es una forma de escritura no secuencial, que permite
al lector elegir la secuencia que va a seguir y que se presenta en una
pantalla interactiva facilitando la navegacion. Esta navegacion
consiste en activar con el raton o el teclado en ciertas zonas
sensibles y destacadas [lamadas hiperenlaces.

La mayoria de los navegadores funcionan de forma parecida. Las
diferencias de aspecto de las paginas Web solo tienen que ver con
su disefio de creacion.

Todos los recursos existentes en Internet, como paginas, archivos,
graficos, etc. tienen una URL (Localizador Uniforme de Recursos)
distinta que los identifica. Es lo que se conoce habitualmente por el
nombre de direccion web.

Internet 39



—_—
Buscadores

Una de las principales caracteristicas de Internet es que contienen
gran cantidad de Informacion, es una gran biblioteca distribuida en
servidores de todo el mundo. El principal inconveniente es poder
encontrar rapidamente la informacion que se esta buscando.

Un buscador es una aplicacion que a través de una pagina web
permite al usuario buscar informacion sobre un tema en internet.

El buscador consulta una base de datos en donde se relacionan las
paginas web con sus contenidos y como resultado muestra al
usuario un listado de enlaces (links) de paginas relacionadas con el
contenido buscado.

/y Go« /ng oiINg
2 D.

YaHoO! msn,‘f

- |

= AOL @*
terra

Internet 40



—_—
Buscadores

Actualmente Google es el buscador mas utilizado en el mundo
con una cuota de mercado superior al 80%. Le siguen, con
cuotas inferiores al 10%, los buscadores Yahoo!, Bing, Baidu
(buscadores mas utilizado en china), Ask, AOL y AltaVista.

Los buscadores se clasifican en:

Buscadores tipo directorio: se realiza la busqueda por tematica o
categorias jerarquizadas. El usuario accede al que le interesa vy
después ejecuta el buscador. El mas utilizado es Yahoo.

Motores de busqueda tipo indice: se realiza la busqueda por
palabras claves. La informacion se busca en todos los directorios
indistintamente. El mas utilizado es Google.
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Google

Google es el buscador mas utilizado en el mundo.

Para realizar una busqueda hay que teclear las palabras clave en el
cuadro de texto y pulsar la tecla Enter o en Buscar con Google.
Segun se va escribiendo las palabras clave van apareciendo
sugerencias de busqueda.

Si se pulsa el boton Voy a tener suerte no aparece un listado con los
resultados de la busqueda, sino directamente se carga en la ventana
la primera pagina de la consulta efectuada..

Gmail Imagenes z:2

Google

(=
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Google

Google también tiene multiples funciones de busqueda avanzada
para refinar las consultas. La busqueda avanzada permite realizar
consultas mas complejas para localizar la informacion que no
seamos capaces de encontrar con la busqueda basica y permite
concretar las busquedas sin necesidad de conocer todos los
operadores que ofrece Google. De esta forma se pueden seleccionar
los contenidos:

Filtrados por palabras
Que estén en paginas escritas en un idioma determinado.
Que se encuentren en una determinada region.

Que se hayan actualizado en las ultimas 24 horas, en la ultima semana,
mes o ano.

Ubicados en uno solo o en varios dominios (por ejemplo, buscar en .org
0 .es).

Que se encuentren solo en determinadas partes del documento (titulo,
texto, URL, enlaces, etc.).

Trucos para busqueda avanzada en Google
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Google

~ P’ Ademas del buscador, Google tiene
3 A

~J muchas herramientas como GMail, el

Micuenta  Bisqueda  Maps servicio de correo electronico, Google
A . Talk para mensajeria instantanea

) Y G (chat), Google Drive para compartir en
YouTube  Play Noticias la red documentos de los usuarios,
Google Noticias, el servicio

M L automatizado de recopilacion de
noticias, Google Maps, el servicio que

nos permite visualizar el mundo a
@ & N través de imagenes via satélite,

imagenes de mapas o combinar estas
dos o Google Calendar para organizar
la agenda del usuario.

Gmail Dirive Calendar

Google+ Traductor Fotos

Mas
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Técnicas de busqueda

Hay que saber como funciona el buscador y seguir los siguientes
consejos:

Escribir solamente las palabras clave de la busqueda: en general,
los buscadores desprecian preposiciones, articulos y conjunciones
(a, en, el, que, y, etc.).

Utilizar todas las palabras clave que se pueda: cuanto mejor
describamos lo que buscamos, mas facil sera encontrarlo, es decir, la
busqueda sera mas afinada.

Pensar en formas de afinar la busqueda: anadiendo o cambiando
palabras clave.

Vigilar la ortografia: una palabra equivocada suele producir
resultados equivocados, aunque muchos buscadores son capaces de
detectar palabras mal escritas.

Buscar expresiones exactas: si se conoce alguna frase o expresion
gue aparece en la pagina que estamos buscando, debe escribirse
literalmente en el buscador.

Internet 45



—_—
Operadores de busqueda

Existen una serie de operadores, que unidos a las palabras clave,
aumentan la eficacia:

AND: equivale a “Y”. Obliga a que todas las palabras que lo
acompanan aparezcan en la busqueda. Por ejemplo: libros
AND informatica. En la mayoria de los buscadores actuales no
es necesario introducirlo.

OR: equivale a “O”. Es el operador por defecto, ya que
equivale al espacio entre las palabras y produce una busqueda
en la que pueden aparecer alguna de las palabras que lo
acompanan o ambas. Por ejemplo: Yahoo OR Google.

Comillas: realiza una busqueda exacta de las palabras que
estan entre las comillas, con lo que se restringen mas las
busquedas. Por ejemplo: “buscador mas utilizado del 2012”.
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Otros buscadores

Ademas de Google, existen muchos otros buscadores, desde
los genéricos Yahoo, Altavista o Bing de Microsoft hasta
buscadores de temas mas especificos como Gennio, basado en
redes sociales o WotBox, basado en busquedas geograficas.

Imag

O gennio Vandex =

feofind &=

Internet
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~ Certificados y firmas digitales

Los certificados y firmas digitales surgen para poder realizar
transacciones electronicas seguras.

Para que el receptor de una transaccion pueda confiar en el emisor,
una Autoridad de Certificacion ha tenido que emitir un certificado
digital al emisor de la transaccion.

Cuando una persona solicita un certificado digital, se genera un par
de claves, una clave publica y una clave privada, que es lo que se
utiliza para firmar electronicamente.
Con la firma digital se consigue:

Tener plena certeza de la identidad del autor del mensaje.

Verificar que el mensaje no se ha modificado desde su creacion.

Autoridad de Certificacion

Certificado Digital
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firmas digitales
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La firma digital es el equivalente electronico de |a
firma manuscrita. Es un nimero de mas o menos
300 digitos (1024 bits) dividido en:

o Una clave piblica que conoce todo el mundo a
través del certificado digital.

o Una clave privadaque el usuario guarda en un
dispositivo seguro y no se transmite nunca por
la red.

Un certificado digital sirve para certificar que

una clave pablica pertenece a una persona u or-

ganizacion.

¢Qué es la firma digital?

Una firma digital es una cadena de caracteres asociada a un
mensaje digital que garantiza la autenticidad del origen vy Ia
integridad del mismo. Para generarla se utilizan meétodos
criptograficos que asocian la identidad de una persona o de un
equipo informatico, al mensaje o documento. En funcion del
tipo de firma, se puede ademas asegurar la integridad del
documento o mensaje. Se usan en entornos informaticos
donde no hay objetos tangibles para identificar al usuario. Una
firma digital debe ser auténtica, no falsificable, no alterable y

[\

TEN EN CUENTA QUE:

El proceso de firma digital de un mensaje es:

1. El emisor envia un mensaje firmado elec-
tronicamente mediante su clave privada.

2. El receptor descifra el mensaje con la cla-
ve plblica del emisor teniendo la certe-
za de que el mensaje lo envio la persona
propietaria de la clave ptblica y de que
el mensaje no ha sufrido modificaciones
durante el proceso de transmision.
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~ ¢éQue es un certificado digital?

Un certificado digital es un archivo electronico de no mas de 2KB de
tamano que contiene:

Los datos del propietario.

La clave publica del propietario.

El periodo de validez, que suele ser de 30 meses.
La firma digital de la Autoridad de Certificacion.

En Espana la Fabrica Nacional de Monedas y Timbre es la autoridad
publica de certificacion espanola que emite certificados digitales de forma
gratuita.

Actualmente el principal uso de la firma electronica es realizar tramites con

las diferentes administraciones publicas aunque también se puede utilizar
para realizar transacciones con las siguientes empresas: eBay, Correos y

7
Telégrafos, Renfe, Mercadona, Mapfre, etc. ")
Vere | Comaed sres | Laorlacely | Motices b
A CERES Soe al CERTIFICABO " [l Olitoriomwt’ S g ™ Se necesita un certificado digital para realizar a
s Wl Eciifonmd L it través de Internet los siguientes tramites con las
L - Emsresar |i:,%-\,',~s ] administraciones publicas:
e oy o Completar la declaracion de la renta.
S i — o Consultar los datos en la Seguridad Social de
la vida laboral.
o Comprobar el saldo de puntos en el carnet de
conducir.

e |nscribirse en concursos y oposiciones de la
Internet Administracién General del Estado. 50
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DNle dni

electrénico

El DNI tradicional incorpora actualmente en su formato un peque'ﬁo
chip capaz de guardar de forma segura informacion del titular. De
esta forma se amplia su uso para poder utilizarlo con las nuevas
tecnologias de la informacion y de las comunicaciones.

La Direccion General de la Policia es |la entidad publica de
certificacion que emite los certificados de firma electronica
incluidos en los DNIe.

Para la utilizacion electronica del DNIle, se necesita un lector de
tarjetas y descargar un software propio de acceso a tarjetas,
disponible en la pagina web www.dnielectronico.es.

?

e @ @ © & & o

El chip de DNIe contiene la siguiente informa-

5 [ :
cion: ¢
o Datos de identificacion personal. I
o |a fotografia digitalizada. , Q E -
o Laimagen digitalizada de la firma manuscrita.
o El patron de la impresion dactilar.

o Certificado electrénico.
« Firma electrénica.
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Paginas web seguras

La informacion que se envia a un servidor web utilizando el
protocolo http, viaja en texto, sin encriptar.

Una conexion segura es un intercambio cifrado de informacion
entre el sitio web y el usuario. El cifrado se ofrece a través de
certificados SSL en el sitio web.

El protocolo http transfiere hipertexto por Internet sin cifrar,
mientras que el protocolo https es capaz de transferir
hipertexto cifrado. Cuando nos conectamos a un servidor
seguro el navegador avisa al usuario de que hemos cambiado
de protocolo mostrando un candado.

|

&) https://w
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~ Proteccion del sistema operativo

Desde |la aparicion en 1988 del primer virus que colapso
toda la red de ARPANET, se ha puesto en relieve la
importancia de |la seguridad en las redes informaticas.

Por ello es conveniente tener instaladas en el ordenador
herramientas que nos protejan de  ataques
malintencionados procedentes de Internet. Estos ataques
se producen por la introduccion de Malware (Malicius
Software, también conocido como virus) en nuestro
ordenador.

Existen muchos tipos, desde los gusanos y troyanos hasta
los programas espias o spyware y los bots.
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"~ Amenazas y programas de deteccion

il

Virus

Programa informatico disefiado especificamente para causar dafios,
alterando el funcionamiento normal de un ordenador. Su principal
caracteristica es que puede replicarse a si mismo y propagarse a |
otros ordenadores. p

Los virus se adjuntan a programas y archivos, recibiéndose a
través de correos electrénicos, paginas web y dispositivos de
almacenamiento secundario como pendrives.

Antivirus propietarios:

e Panda AntiVirus

e Norton Antivirus

e McAffe VirusScan
Antivirus gratis para uso
personal:

e Avast Home

e Avira Antivir Personal

Spam
(correo basura)

Correo electrénico enviado de forma masiva que contiene publicidad
que no ha sido solicitada por el propietario de la cuenta de correo. |
También pueden incluir enlaces a un sitio web infectado o un archivo
infectado. ‘

El spam es un correo anénimo, el remitente utiliza una direccion falsa
0 perteneciente a otra persona para ocultar su identidad. ‘
Por lo general, las direcciones de correo electrénico a las que van
dirigidos los spam son robadas, compradas, recolectadas en la web o
tomadas de cadenas de mail. [

| Antispam:

e MailWasher Free

| CA Anti-Spam

Phishing Correo electrénico enviado de forma masiva que aparentando provenir | Los navegadores de Internet
de una fuente fiable, intenta conseguir que el usuario proporcione incluyen una barra Antiphishing
informacion confidencial. | que mostrara un aviso a los
El término phishing proviene de la palabra inglesa “fishing” (pesca), | Usuarios de los sitios web que
aludiendo a que el usuario “pique el anzuelo”. han sido etiquetados como
El caso mas tipico es el envio de emails que se hacen pasar por una fraudul_entos. Tamblén se

: : : g e | pueden instalar barras de otros
entidad bancaria online, para conseguir que el usuario introduzca sus | A
contrasenas en una pagina web falsa. e Ll
Spyware Son aplicaciones que se instalan ilicitamente en un ordenador y | AntiSpyware:

(programas espia)

recopilan informacion (habitos de navegacién, programas instalados,
etc) sobre una persona u organizacién sin su consentimiento. Son
utilizados por empresas con fines comerciales.

Se instalan a través de virus, de paginas web con controles ActiveX y |
de programas gratuitos (freeware o adware). }

Internet

e Ad-Aware de Lavasoft
e Spyware Doctor de PC Tools
e AVG Anti-Spyware de Grisoft
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~—Recomendaciones para proteger el

sistema operativo

Activar las actualizaciones automaticas.

Activar el firewall (cortafuegos) de Windows.

Instalar un antivirus o una suite de seguridad.

Utilizar contrasenas para acceder al ordenador.
Configurar el navegador de Internet.

Utilizar un correo electronico con un buen filtro antispam.

El firewall que utilizan las empresas
En la red de una empresa el

.. : suelen ser un equipo, hardware

administrador del sistema se , , quipo, ’

. ., situado entre internet y la LAN. Suele
ocupara de Ila proteccion del

: : utilizarse para limitar el acceso de
sistema. El usuario generalmente _ ,

: o e internet a sus empleados asi como
no tiene privilegios para modificar

, . para impedir el acceso de archivos
los parametros de seguridad. ,
con virus.
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Fin del Tutorial




